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Банк России МИНИСТЕРСТВО ВНУТРЕННИХ ДЕЛ

РОССИЙСКОЙ ФЕДЕРДЦИИ

Чтобы добраться до ваlлих банковских счетов,
мошенникам нужны ваtли персональные данные
и реквизиты карт

ОБЕЩАЮТ ЗОЛОТЫЕ ГОРЫ
Опросы за вознаграхдение, социальные выплаты или сверхприбыльные
инвестиционные проекты. Гарантия быстрого обогащения ­ признак обмана

ЗАМАНИВАЮТ НА РАСПРОМЖИ
Огромные скидки и низкие цены мог)п оказаться мошеннической уловкой

СПЕКУЛИРУЮТ НА ГРОМКИХ СОБЫТИЯХ
Например, объявляют сбор денег на разработку вакцин, обеч.(ают вернуть
деньги за отмененные рейсы или премагают получить государственные
дотации

МАСКИРУЮТСЯ
разыгрывают роль продавцов и покупателей на популярных сайтах объявлений

Установите антивирус и реryлярно обновляйте его

Заведите отдельную дебетовую карry мя платежей
в интернете и кладите на нее нужную сумму перед оплатой

Всегда проверяйте адреса электронной почты и сайтов ­
они могут отличаться от официальных лишь парой символов

Не переходите по ссылкам от незнакомцев ­
сразу удаляйте сомнительные сообщения

Никому не сообщайте свои персональные данные

rЁнЕрАльнАq прокурАryрА
российской ФЕдЕрдции
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ПодDобнее о правилах
кибергигиены
читайrе на f incult.iпfo

кАкзАlцититься
ОТ ОНЛАИН­МОШЕННИКОВ

Какие схемы используют аферисты?

Как обезопасить свои деньги
в интернете?

ФllхавGовая
культура
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ф uu* *  Рос(]ии ­* N МИНИСТЕРСТВО ВНУТРЕННИХ ДЕЛ
РОССИЙСКОЙ ФЕДЕРАЦИИ

ВИРУСЫ:
. открывilют удаленный досryп к вашему устройству
. крадуr логины и пароли от онлайн, и мобильного банка

. перехватывают секретные коды из сообrцений

3аполучив эти данные, киберпресryпники
моq/т похитить все деньги с ваlлих счетов
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\Q­/ ГЕНЕРАЛЬНАq ПРОКУРАryРА

РОССИЙСКОЙ ФЕДЕРАЦИИ
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кАк зАцlитить
СВОИ ГДДХЕТЫ ОТ ВИРУСОВ

кАк понять,
ЧТО УСТРОЙСТВО ЗАРАЖЕНО?

что дЕлАть,
Есrlи нА устроЙсгвЕ вирус?

кАк зАlцитить
устройство от вирусов?

Зависает, перезагружается или отключается

Само заверчlает рабоry приложений

Показывает всплываюlциё окна

Теряет объем памяти

Позвонхте в банк и попросите заблокировать досryп
к онлайн­ и мобильному банку и все карты|  которые
использовали на устройстве

Обретхтесь в Gервrсный чентр, чтобы вылечить гаджет

Перевыпустите карты, с ените лоrин и пароль
от онлайн­банка и заново установите банковское приложение

9пilансовоя
культура

Подрбнае о aatltиTo гадrfiDr
чlпайЕю
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ИGпользtйтё бнтхвlруG и реryлярно его обновляйте

Не пареходите по ссылкам от незнакомцев, не устанавливайте
программы по их просьбе и не используйте чужие флешки

Скачивайте прилохения только aiз проверенных aiсточников

(Бновляйте операционную систему устройства

Избеrейте общедосryпных WЬFi­сетей



что дЕлАть, Еспис KAPTbl
УКРАЛИ ДЕНЬГИ?
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Банк не компенсирует

ф rч"* России + МИНИСТЕРСТВО ВВУТРЕННИХ ДЕЛ
российской ФЕдЕрАции 8 ГЕНЕРМЬНАЯ ПРОКУРАТУРА

РОССИЙСКОЙ ФЕДЕРАЦИИ

о о нАписАть
ЗАЯВЛЕНИЕ О НЕСОГЛАСИИ
с опЕрАциЕй

ОБРАТИТЬСЯ
в полицию
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. по номеру телефона банка

на банковской карте
или на официальном сайте

. через мобильное приложение

. через личный кабинет
на официальном сайте банка

. в отделении банка

Заявление должно
быть написано:

Чем больше людей
подад} п заявления,
тем выще вероятность,
что преступников
поймают

. в течение с)пок после
сообщения о списании
денег

. на месте в отделении
банка

кАк пАсить д НЬГИ НА СЧЕТАХ?

1.1икому нЕ сооБlлАЙтЕ:
. срок действия карты и трехзначный код

на ее оборотной стороне (cvv/cvc)
. пароли и коды из уведомлений
. логин и пароль от онлайн­банка

КОДОВОЕ СЛОВО
называйте только сотруднику банка,
когда сами звоните на горячую
линию

нЕ пуБrlикуйтЕ
персональные данные в открытом досryпе

УСТАНОВИТЕ
антивирусы на все устройства

Подробноо о правилах бэзопасноGти
читaйт! нs fincult.info Ф

Финансовая
хульryра
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потери, еспи вы наруlлили
правила безопасного
использования карты
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Банк России

нА вАс
ВЫХОДЯТСАМИ

Аферисгы l.tогуг
предсгавиться службой

безопасности банка,
налоговой,

прокураryрой

Любой неожиданный
звонок, СМС или письlrlо ­

повод насторох(иться

РМУЮТВНЕЗДПНОЙ
ВЫГОДОЙ ИЛИ ПУГАЮТ

Сильные эмоции
приryплякrт

бдительность

Ф + МИНИСТЕРСТВО ВНУТРЕВНИХ ДЕЛ
РОССИЙСКОЙ ФЕДЕРАЦИИ

aЕНЕРАЛЬНАЯ ПРОКУРАrvРА
российской ФЕдЕрАции

5 ПРИЗНАКОВ ОБМАНА

о НА ВАСМВЯТ

Аферисты всегда
торопят, чтобы
у вас не было
времени все обдумать
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никогм никому
нЕ сооБlцАЙтЕ:

. коды из СМС

. трехзначный код на оборотной
сrороне карты (cw/cvc)

' РlN­код
. пароли/логины к банковскому

приложению и онлайн­6анry
. кодовое слово
. персонarльные данные

ГОВОРЯТОДЕНЬГДХ
Премагают спасти
сбережения, получt,t.rь
койпенсацию или можиться
в инвестиционный проект

просятсооБlцить
мнныЕ
Злоумышленников
интересуют реквизиты
карты, пароли и коды
из банковских уведомлений
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вАжно!

Сотрудники банков и полиции
никогм не спращивают

реквизиты карты, пароrlи
иэ СМС, персональные данные
и не просят соверщать
переводы с ваlлей карты

Квк зач$arить свои финансн,
читайтэ на fincult.info

Финансовая
кульryра

или другой организации?

что это не мошенники|

,!

уБЕдитЕсь,

звонят
из банка. полиции


