Новый вид мошенничества — покупка автомобиля
Прокуратура сообщает о новом виде мошенничества – автомошенничестве, при котором преступники при помощи аккаунтов в различных мессенджерах предлагают услуги по перегону и покупке автомобилей из-за границы, используя высокий спрос на импортные машины.
Злоумышленники привлекают клиентов заманчивыми предложениями с выгодными условиями и обещаниями быстрой доставки.
Ключевой элемент их схемы — требование оплаты в криптовалюте.
Они убеждают жертву установить специальное приложение для криптокошелька, после чего выманивают крупные суммы под предлогом подтверждения платежеспособности или вступительного взноса.
Сотрудники полиции выделяют характерные признаки подобных афер.
Прежде всего, это значительное занижение рыночной стоимости автомобиля.
Кроме того, мошенники настаивают на оплате исключительно криптовалютой и пытаются как можно быстрее завершить сделку, ссылаясь на предстоящее повышение цен.
Еще один тревожный сигнал — просьбы перейти по ссылкам от незнакомцев для «подтверждения платежа» или «оформления документов».
Для защиты от мошенников рекомендуется относиться с подозрением к предложениям о продаже автомобилей по чрезмерно низким ценам.
Важно избегать расчетов с помощью криптовалюты и ни в коем случае не переходить по ссылкам от незнакомых отправителей. Также категорически запрещено разглашать коды из SMS и данные банковских карт третьим лицам.
Будьте внимательны! Помните, что экономия на покупке автомобиля не должна идти в ущерб безопасности.
При возникновении подозрений лучше отказаться от сделки и обратиться к проверенным продавцам или официальным дилерам.
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